Databehandleraftale

Baggrund for databehandleraftalen

Denne aftale fastsatter de rettigheder og forpligtelser, som finder anvendelse, nar databehandleren foretager behandling af personoplysninger pa
vegne af den dataansvarlige.

Aftalen er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27.
april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger
og om ophavelse af direktiv 95/46/EF (Databeskyttelsesforordningen), som stiller specifikke krav til indholdet af en databehandleraftale.

Databehandleraftalen og aftalebrevet er indbyrdes afhangige, og kan ikke opsiges sarskilt. Databehandleraftalen kan dog — uden at opsige
hovedaftalen jf. aftalebrevet — erstattes af en anden gyldig databehandleraftale.

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem parterne, herunder i aftalebrevet.
Denne databehandleraftale friger ikke databehandleren for forpligtelser, som efter databeskyttelsesforordningen eller enhver anden lovgivning
direkte er palagt databehandleren.

Personoplysninger omfattet af aftalen

Denne aftale omfatter alle typer af personoplysninger, som er ngdvendige i forbindelse med aftalen med parterne, herunder CPR-numre, navne
(b&de kundens medarbejdere og kundens kunder), fagforening, pension og kontonumre osv.

Yderligere kan databehandlingen omfatte falsomme og specielle personoplysninger omfattet artikel af 9-10 i Databeskyttelsesforordningen, safremt det et
ngdvendigt i forhold til behandlingens formal.

Kategorien af registrerede vil primeert omfatte den dataansvarliges medarbejdere, og afhaengig af opgaven, ogsa den dataansvarliges kunder eller
associerede.

Indsamling af personoplysninger sker for, at databehandleren kan opfylde sine forpligtelser, som falger af hovedaftalen.

Databehandlingens formal og omfang
Databehandlerens behandling af personoplysninger, herunder omfang, sker med henblik pa opfyldelse af indholdet i aftalebrevet.

Opbevaringsperiode
Behandlingen af personoplysninger i henhold til denne databehandleraftaler, vil blive opbevaret indtil de aftalte ydelser, som fremgar af
aftalebrevet, er blevet udfert.

Den dataansvarliges forpligtelser og rettigheder

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger i overensstemmelse med databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke hjelpemidler, der ma ske behandling af
personoplysninger med.

Den dataansvarlige er ansvarlig for, at blandet andet, at sikre, at der er et lovligt behandlingsgrundlag for behandlingen af personoplysninger, som
databehandleren instrueres i at foretage.

Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige, medmindre det kreeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som databehandleren er underlagt; i sa fald underretter databehandleren den dataansvarlige om dette retlige
krav inden behandling, medmindre den pégzldende ret forbyder en sddan underretning af hensyn til vigtige samfundsmaessige interesser, jf. art
28, stk. 3, litra a.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter databehandlerens mening er i strid med
databeskyttelsesforordningen eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret. Efterfglgende instruks kan
ogsé gives af den dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal altid veere dokumenteret og opbevares
skriftligt, herunder elektronisk, sammen med disse bestemmelser.

Fortrolighed

Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang til de personoplysninger, der behandles pa vegne af den
dataansvarlige. Adgangen til oplysningerne skal derfor straks lukkes ned, hvis autorisationen fratages eller udlgber.

Der mé alene autoriseres personer, for hvem det er ngdvendigt at have adgang til personoplysningerne for at kunne opfylde databehandlerens
forpligtelser overfor den dataansvarlige.
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Databehandleren sikrer, at de personer, der er autoriseret til at behandle personoplysninger pa vegne af den dataansvarlige, har forpligtet sig til
fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de relevante medarbejdere er underlagt ovennaevnte tavshedspligt.

Behandlingssikkerhed

Databehandleren iveerkseetter implementerer alle foranstaltninger, som er nadvendige i henhold til databeskyttelsesforordningens artikel 32, under
hensyn til det aktuelle tekniske niveau, implementeringsomkostninger og den pagaldende behandlings karakter, omfang og sammenhang og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frinedsrettigheder.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den dataansvarliges forpligtelse efter forordningens
artikel 32, ved bl.a. at stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfart i henhold til forordningens artikel 32, og al anden information, der er
ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28, stk. 2 og 4, for at gare brug af en
anden databehandler (underdatabehandler). Databehandleren ma sdledes ikke gare brug af en anden databehandler (underdatabehandler) til
opfyldelse af databehandleraftalen uden forudgaende specifik eller generel skriftlig godkendelse fra den dataansvarlige. Databehandleren har den
dataansvarliges generelle godkendelse til at gagre brug af underdatabehandlere.

Ved &ndring af underdatabehandlere, skal databehandleren senest 30 dage for underdatabehandleren udskiftes, meddele den dataansvarlige, at
sddan en udskiftning finder sted. Dataansvarlig har mulighed for at gere indsigelse mod sddan en udskiftning, hvis den dataansvarlige har
saglige grunde hertil.

Nér databehandleren har den dataansvarliges generelle eller specifikke godkendelse til at gere brug af en underdatabehandler, sgrger
databehandleren for at pélegge underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der er fastsat i denne
databehandleraftale, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de passende tekniske og organisatoriske foranstaltninger pa en
sddan made, at behandlingen opfylder kravene i databeskyttelsesforordningen.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren fuldt ansvarlig over for den dataansvarlige
for opfyldelsen af underdatabehandlerens forpligtelser.

[Den dataansvarlige har ved databehandleraftalens ikrafttreeden godkendt anvendelsen af fglgende underdatabehandlere:
Navn CVR-nr. Behandlingskategori]

eller

[Den dataansvarlige har ved databehandleraftalens ikrafttreeden godkendt anvendelsen af underdatabehandlere. Oversigt over
underdatabehandlere, som anvendes af databehandleren, kan rekvireres hos databehandleren.]

Overfgrsel af oplysninger til tredjelande/internationale organisationer

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige, herunder for s vidt angér overfarsel
(overladelse, videregivelse samt intern anvendelse) af personoplysninger til tredjelande eller internationale organisationer, medmindre det
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt; i s fald underretter databehandleren den
dataansvarlige om dette retlige krav inden behandling, medmindre den pégaldende ret forbyder en sadan underretning af hensyn til vigtige
samfundsmaessige interesser, jf. art 28, stk. 3, litra a.

Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer skal altid ske i overensstemmelse med
databeskyttelsesforordningens Kapitel V.

Bistand til den dataansvarlige

Databehandleren bistar, under hensyntagen til behandlingens karakter, s vidt muligt den dataansvarlige ved hjeelp af passende tekniske og
organisatoriske foranstaltninger, med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel I11.

Databehandleren bistar den dataansvarlige med at sikre overholdelse af den dataansvarliges forpligtelser i medfar af databeskyttelsesforordningens
artikel 32-36 under hensyntagen til behandlingens karakter og de oplysninger, der er tilgaengelige for databehandleren, jf. art 28, stk. 3, litra f. |
denne forbindelse kan Databehandleren fakturere sine administrative omkostninger i et 1 til 1 forhold til den dataansvarlige.

Underretning om brud pa persondatasikkerheden

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere blevet opmarksom pd, at der er sket brud pa
persondatasikkerheden hos databehandleren eller en eventuel underdatabehandler.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter, at denne er blevet bekendt med bruddet, sddan at
den dataansvarlige har mulighed for at efterleve sin eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndigheden indenfor 72 timer.
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Databehandleren skal bistd den dataansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bistd med at tilvejebringe den information, som falger af artikel 33, stk. 3.

Sletning og tilbagelevering af oplysninger

Ved ophgr af tjenesterne vedrgrende behandling forpligtes databehandleren til, efter den dataansvarliges valg, at slette eller tilbagelevere alle
personoplysninger til den dataansvarlige, samt at slette eksisterende kopier, medmindre EU-retten eller national ret foreskriver opbevaring af
personoplysningerne.

Safremt andet ikke er aftalt, vil databehandleren efter aftalens afslutning, slette personoplysningerne efter 30 dage, medmindre dansk lov kreever
andet.

Tilsyn og revision

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise databehandlerens overholdelse af databeskyttelsesforordningens artikel
28 og denne aftale, til radighed for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af
den dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

Safremt den dataansvarlige gnsker at foretage tilsyn, skal den dataansvarlige altid give databehandleren et varsel pd mindst 30 dage i s&dan
forbindelse.

Safremt databehandleren eller underdatabehandleren har faet udstedt en sikkerhedserkleering (efter anerkendt international standard), som
beskriver sikkerhedsforholdene hos databehandleren/underdatabehandleren, skal den dataansvarlige farst se sig til tilfreds med disse.

Den dataansvarlige afholder alle omkostninger i forbindelse med tilsyn hos databehandleren samt i forhold til underdatabehandlere, herunder er
Databehandleren berettiget til at fakturere den dataansvarlige med sin sedvanlige timetakst for alt databehandlerens arbejdstid, som sadan tilsyn
matte medfare for databehandleren, ligesom den dataansvarlige heafter for eventuel betaling til underdatabehandleren.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivning har adgang til den dataansvarliges eller
databehandlerens faciliteter, eller repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod
behgrig legitimation.

Ikrafttreeden og ophgr
Denne aftale treeder i kraft ved begge parters underskrift pa aftalebrevet.

Aftalen kan af begge parter kreeves genforhandlet, hvis loveendringer eller uhensigtsmaessigheder i aftalen giver anledning hertil, og sa leenge disse
andre bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den registreredes grundleeggende rettigheder og
frihedsrettigheder, som fglger af Databeskyttelsesforordningen.

Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl. opsigelsesvarsel, som fremgér af hovedaftalen.

Aftalen er galdende, sd leenge behandlingen bestar. Uanset hovedaftalens og/eller databehandleraftalens opsigelse, vil databehandleraftalen
forblive i kraft frem til behandlingens opher og oplysningernes sletning hos databehandleren og eventuelle underdatabehandlere.
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